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Статья посвящена проблемам правового регулирования защиты персональных данных и необходимости разработки отдельного закона по этому вопросу в Республике Узбекистан. Автор выделяет круг общественных отношений, правовое регулирование которых должно быть закреплено в данном законе.

Ушбу мақола персонал ахборот мухофазасининг ҳуқуқий тартибга солиш муамолларига ва Ўзбекистон Республикасида алоҳида қонун ишлаб чикиш заруратига бағишланган. Муаллиф, мазкур қонунда ҳуқуқий тартибга солиш зарур бўлган ижтимоий муносабатларининг доирасини таинлайди.

This article is dedicated to the issue of  legal regulations of  personal data protection and necessity of separate law development on this question in the Republic of Uzbekistan. The author of article highlights the circle of public relations, which legal regulations should be fixed in this law.

Стремительное развитие информационно-телекоммуникационных технологий (ИКТ) открывает безграничные возможности реализации основных конституционных прав граждан. Благодаря ИКТ обеспечивается право граждан на доступ к информации, а именно - быстро получать ее из различных источников, без особых затрат времени, усилий и финансовых средств, обрабатывать, использовать и хранить эту информацию.

Право на неприкосновенность частной жизни, гарантированная защита прав человека и интересов общества от воздействия «вредной» информации, защита самой информации и многое другое обеспечивается ИКТ.
Одновременно с положительными моментами именно ИКТ могут стать удобным средством нарушения прав, в частности вторжение в частную жизнь граждан, утечка информации, ее искажение, психологическое воздействие на человека и общество через средства массовой информации; становится очень уязвимой личная неприкосновенность человека и т.д. Таким образом, возникают новые актуальные вопросы современного развития общества, новые угрозы его безопасности.

К числу основных проблем нормативно-правового обеспечения защиты прав и свобод человека и гражданина в информационной сфере можно отнести:

недостаточный уровень правового регулирования общественных отношений в области сбора и использования персональных данных, механизмов их внесудебной защиты;

неприкосновенность частной жизни, защиту своей чести и доброго имени, реализацию права на личную и семейную тайны, тайну переписки, телефонных переговоров, телеграфных и иных сообщений.

В данной статье рассматриваются некоторые вопросы правового регулирования защиты информации, в том числе персональных данных в Республике Узбекистан.

Правовое регулирование процессов информатизации и внедрения ИКТ в Узбекистане осуществляется на основе ряда законов и государственных программ. 
В настоящее время в Республике Узбекистан реализовывается программа развития компьютеризации и ИКТ на 2002-2010 г. [2], действуют Закон Республики Узбекистан «Об информатизации» от 11.12.2003 г. № 560-II [7], Закон Республики Узбекистан «О гарантиях и свободе доступа к информации» от 24.04.1997 г. № 400-I, Закон Республики Узбекистан «О принципах и гарантиях свободы информации» от 12.12.2004 г. г. № 439-II и другие. 
Однако, динамизм развития ИКТ требует адекватных изменений в самом правовом регулировании для противодействия негативным явлениям, которые могут возникнуть в этой сфере. Перечень вышеуказанных законов говорит о том, что все они имеют отношение к обеспечению наиболее фундаментальных прав человека [1],[3].
В Республике Узбекистан исследованием вопроса о неприкосновенности частной жизни в условиях автоматизации и развития новых ИКТ, а также изучением института персональных данных занимаются последние 3-4 года и большинство публикаций посвящены техническим вопросам, а именно по решению вопросов обеспечения безопасности самой сети, информационных систем и ресурсов и т.п. 
Главный вопрос состоит в том, что сами по себе программные и технические исследования не способны обеспечить состояние защищенности социально-значимых интересов личности.

Для правового регулирования данного вопроса центральным является понятие "частная жизнь" – та область жизнедеятельности человека, которая принадлежит только ему, а не обществу и государству, и поэтому, по общему правилу, не подлежит контролю с их стороны. 
Право на личную жизнь – это право вести свою жизнь по собственному усмотрению при минимальном постороннем вмешательстве в нее. Это касается личной, семейной и домашней жизни, физической неприкосновенности и духовной свободы личности, его чести и достоинства, необходимости не допускать, чтобы человека представляли в ложном свете, сохранения в тайне не имеющих отношения к делу неблагоприятных фактов, неразрешенной публикации частных фотографий, защиты от незаконного использования частной переписки, защиты от раскрытия информации, предоставленной или полученной на условиях конфиденциальности.

На международном уровне неприкосновенность частной жизни впервые обрела правовую регламентацию в 1948 г. в ст. 12 Всеобщей декларации прав человека: «Никто не может подвергаться произвольному вмешательству в его личную и семейную жизнь, произвольным посягательствам на неприкосновенность его жилища, тайну его корреспонденции или на его честь и репутацию. Каждый человек имеет право на защиту закона от такого вмешательства или таких посягательств». 

В дальнейшем это право получило воплощение в Международном пакте о гражданских и политических правах (ст. 17), к которому Узбекистан присоединился в 1995 г., Европейской конвенции о защите прав человека и основных свобод (ст. 8), а также Конвенции Содружества Независимых Государств о правах и основных свободах человека (ст. 9). 

Конституцией Республики Узбекистан закреплено «право на свободу и личную неприкосновенность» (ст.25), «право на защиту…от вмешательства в его частную жизнь» (ст. 27), «право…на неприкосновенность его жилища» (ст.27) [4]. В Узбекистане действуют законы “О принципах и гарантиях свободы информации” от 12.12.2002 г. [6], “О гарантиях и свободе доступа к информации” от 24.04.1997 г. [5], «О средствах массовой информации». Однако в них вопросы защиты персональных данных не урегулированы.

Несмотря на это, в них вопросы защиты персональных данных не урегулированы. Понятие «частной жизни» и понятие «персональные данные» на уровне законов не закреплено, не урегулированы отношения, связанные с ними.

Особым институтом права на неприкосновенность частной жизни является институт персональных данных. Персональные данные являются неотъемлемой частью информационных ресурсов всех уровней. Персональные данные являются неотъемлемой частью информационных ресурсов всех уровней. Понятие «персональные данные» включает в себя:

биографические и опознавательные данные;

личные характеристики;

сведения о семейном и социальном положении;

сведения об образовании, навыках, профессии, служебном положении;

информация о финансовом положении;

информация о состоянии здоровья и пр.

Граждане представляют информацию государственным органам в силу того, что государство нас обязало её выдавать (налоговая, банковская сферы, страхование, запись актов гражданского состояния и многое другое). 
Таким образом, появляются персональные данные, появляется информация, которая накапливается у государства. 
На современном этапе интересы личности состоят в реальном обеспечении конституционных прав и свобод, личной безопасности, в повышении качества и уровня жизни, в физическом, духовном и интеллектуальном развитии. Например, в других странах проблема персональных данных в последнее время становится объектом пристального внимания ученых*. 

Для создания целостной системы и эффективного механизма защиты права на неприкосновенность частной жизни необходимо разработать законопроекты «О защите персональных данных», «О персональных данных». 
Необходимо отметить, что в законопроекте «О персональных данных» должны устанавливаться критерии законности действий, связанных с обработкой персональных данных, а также пределы ограничения прав субъектов персональных данных в связи с обеспечением общественных интересов, безопасности государства и общества. Также необходимо установление общего запрета на обработку специальных категорий персональных данных без согласия на это субъекта персональных данных. 

В целях обеспечения контроля за деятельностью операторов в законе должны быть определены права и обязанности органа государственной власти, уполномоченного в данной сфере, включая:

предъявление требований по блокированию, удалению недостоверных или полученных незаконным путем персональных данных;

установление постоянного или временного запрета на обработку персональных данных;

проведение расследований в порядке административного производства о нарушениях закона.

При это представляется необходимым конкретизировать в законопроекте статьи, связанны5 с Уполномоченным органом МЮ защите прав субъектов персональных данных, чтобы обеспечить создание действительно авторитетного и эффективного механизма защиты прав граждан.

Принятие Закона «О персональных данных» потребует необходимости внесения изменений в целый ряд законов и подзаконных актов Республики Узбекистан.

В законопроекте предлагается предусмотреть устранение угрозы от несанкционированного и неправомерного воздействия на персонифицированную информацию следующими правовыми мерами: 

установлением исчерпывающего перечня государственных органов, должностных лиц и частных организаций, которые вправе иметь в своем распоряжении информацию о частной жизни личности;

запретом кому бы то ни было, кроме этих субъектов собирать, хранить и разглашать информацию о частной жизни граждан, в том числе и умерших; 

установления перечня сведений, составляющих информацию о частной жизни; 

предоставлением гражданину права отказаться сообщать факты о собственной частной жизни любой организации, за исключением случаев, предусмотренных законом; 

установлением правил использования и открытия личной информации, порядка ознакомления граждан с документами, касающимися их лично; формулированием условий, при которых некоторые документы с информацией о частной жизни не подлежат выдаче; 

установлением конкретных мер юридической ответственности за вторжение в частную жизнь посредством неправильного использования документов и информации органами государственной власти и управления, частными лицами и организациями. 

Наряду с указанными мерами должна быть эффективной не только государственная защита, но и обязательно государственный контроль, который также должен быть эффективным и достаточным там, где это действительно необходимо, с соблюдением прав и свобод. 
Например, стороны договора могут самостоятельно определять необходимую степень и способы обеспечения информационной безопасности, но если речь идет о передаче информации в органы государственной власти, то государство вправе устанавливать процедуры и регламенты, обеспечивающие степень защиты.

Следует отметить, что в настоящее время именно в Центре научно-технических и маркетинговых исследований Узбекского агентства связи и информатизации проводятся работы по разработке и совершенствованию нормативно-правовой базы в этом направлении. Специалистами разработаны стандарты и нормативные документы в области защиты информации и шифрованию данных, такие как:

- O’z DSt 1105:2006 «Информационная технология. Криптографическая защита информации. Алгоритм шифрования данных»;

- O’z DSt ISO/IEC 2382-8:2007 «Информационные технологии. Информационная безопасность. Термины и определения»;

- O’z DSt 1092:2005 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи»;

- RH 45-099:2004 «Порядок организации защиты информационных ресурсов и информационных систем, содержащих информацию с ограниченным доступом» и т.д.

Принятие закона «О персональных данных» может стать началом формирования целого направления внутри системы национального законодательства, обеспечивающего правовое регулирование сферы защиты персональных данных.
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